
ネット、ＳＮＳに潜む危険に注意

提
唱
／
熊
本
日
日
新
聞
社

後
援
／�

熊
本
県
、熊
本
県
教
育
委
員
会
、熊
本
県
警
察
、熊
本
市
、

熊
本
市
教
育
委
員
会

県
警
で
は
小
中
学
校
・
高
校
に
出
向
き
、子
ど
も
の
イ
ン
タ
ー
ネ
ッ
ト
被

害
防
止
に
関
す
る
講
話
な
ど
を
実
施
＝
２
０
２
５
年
７
月
、多
良
木
町

の
球
磨
支
援
学
校（
県
警
提
供
）

サイバーパトロールでＸ（旧ツイッター）を
チェックするボランティアの大学生（手前）
＝２０２５年１０月、熊本市西区

自
転
車
シ
ミ
ュ
レ
ー
タ
ー
を
使
っ
て
運
転
中

の
危
険
に
つ
い
て
説
明
す
る
Ｋ
Ｄ
Ｓ
の
講
師

＝
５
月
、大
津
町
の
室
小
学
校

小学校で自転車交通安全教室
くまもとＫＤＳグループ

　くまもとＫＤＳグループ（熊本ドライビングスク
ール、菊池自動車学校）は、子どもたちの交通事
故防止につなげようと毎年、小学生向けの交通安
全教室を開いています。今年は大津町の室小学校
で実施。 ３年生が参加し、自転車シミュレーター
を使って事故の危険性を疑似体験したほか、自転
車に関するルールやマナーを学びました。児童か
らは「交通ルールを学べて良かった」という声が
聞かれました。

熊本県警察本部
生活安全企画課
少年保護対策室長

野口　健さん

教
え
て
く
れ
た
の
は

　インターネットやＳＮＳを使った犯罪を減ら
そうと、民間主体の活動が続けられていま
す。
　県立大と熊本学園大、東海大、崇城大の学
生らで構成するサイバー防犯ボランティア
「ＫＣ３」は、県警サイバー犯罪対策課の協力
の下、インターネット上の違法、有害情報を
探して通報するサイバーパトロールや小・中
学校での防犯講話、シニア向けスマホ講座な
どに取り組んでいます。安心・安全なインタ
ーネット環境や犯罪のない社会をつくること
を目的に、県警の働きかけで２０１１年に発足。
２６年度は３６人の学生が活動しています。
　ＫＣ３では定期的にサイバーパトロールを
実施しています。買春をうかがわせる「家出」
「パパ活」や薬物売買をうかがわせる「手押
し」、闇バイトにつながる「高額収入」といっ
た不審なワードを見つけ、運営者に削除を要

請。投稿の削除やアカウントの停止につなげ
ています。その活動が認められ、２0年には、
防犯活動や再犯防止に貢献した団体に送られ
る「安全安心なまちづくり関係功労者表彰」
で内閣総理大臣賞を受賞しました。同課では
「若い世代だからこそ気づくことがある。サ
イバー空間の安全確保のため、今後も活動を
支援していきたい」としています。

自
分
の
写
真
　
投
稿
・
送
信
し
な
い
で

「
誹
謗
中
傷
」「
詐
欺
」身
近
な
ト
ラ
ブ
ル
に

　

熊
本
日
日
新
聞
社
で
は
、
次
代
を
担
う
子
ど
も
た
ち
の
安
全
と
安
心
を
願
い
、「
未
成
年

を
危
険
か
ら
守
る
キ
ャ
ン
ペ
ー
ン
２
０
２
６
・
夏
『
守
ろ
う
、
熊
本
の
キ
ミ
、
未
来
！
』」
と

題
し
た
啓
発
キ
ャ
ン
ペ
ー
ン
を
提
唱
し
ま
す
。
熊
本
県
、
熊
本
県
教
育
委
員
会
、
熊
本
県
警

察
、
熊
本
市
、
熊
本
市
教
育
委
員
会
と
キ
ャ
ン
ペ
ー
ン
協
賛
企
業
・
団
体
の
協
力
の
下
、
子

ど
も
た
ち
が
夏
休
み
を
安
全
に
過
ご
す
た
め
の
ス
マ
ホ
利
用
の
注
意
点
を
ま
と
め
ま
し
た
。

熊日のキャラクター
ぷれすけ

■最寄りの警察署
■＃9110
■肥後っ子
　サポートセンター
 （平日８時30分～17時15分）

　096-384-4976
　0120・02・4976

相談先例

必ず捕まります

先輩、友達からの誘いでも
応じてはいけません

銀行口座やスマホを
売ってはいけません

外国に渡航すれば、
二度と戻れなくなるかも
しれません

今ならまだ引き返せます

闇バイトで
人生を棒に振らないために
知っておくべき五つのこと

1

2

3

4

5

　

Ｓ
Ｎ
Ｓ
を
き
っ
か
け
に
し
た
犯

罪
や
事
件
の
中
で
、
こ
こ
数
年
、

社
会
的
に
大
き
な
関
心
を
集
め
て

い
る
の
が
「
闇
バ
イ
ト
」
で
す
。

　

闇
バ
イ
ト
と
は
、
Ｓ
Ｎ
Ｓ
で

「
即
日
払
い
」「
短
時
間
で
高
額
報

酬
」「
ホ
ワ
イ
ト
案
件
」
と
い
っ
た

う
た
い
文
句
で
勧
誘
し
、
詐
欺
の

受
け
子
や
出
し
子
、
強
盗
の
実
行

犯
と
し
て
犯
罪
行
為
に
加
担
さ
せ

ら
れ
る
も
の
で
す
。
未
成
年
が
巻

き
込
ま
れ
る
ケ
ー
ス
も
多
く
、
深

刻
な
問
題
に
な
っ
て
い
ま
す
。
６

月
に
は
、
栃
木
県
で
住
人
の
女
性

が
殺
害
さ
れ
る
強
盗
殺
人
事
件
が

発
生
。
実
行
役
と
さ
れ
る
男
子
高

校
生
ら
が
逮
捕
さ
れ
る
な
ど
、
凶

悪
化
も
危
惧
さ
れ
て
い
ま
す
。

　

闇
バ
イ
ト
に
軽
い
気
持
ち
で
応

募
し
て
し
ま
う
と
、
連
絡
先
や
身

分
証
明
を
要
求
さ
れ
、
個
人
情
報

を
基
に
脅
さ
れ
る
な
ど
し
て
途
中

で
抜
け
出
せ
な
く
な
り
ま
す
。
や

り
と
り
に
は
「
シ
グ
ナ
ル
」
や

「
テ
レ
グ
ラ
ム
」
と
い
っ
た
、
秘

匿
性
の
高
い
ア
プ
リ
が
多
く
利
用

さ
れ
ま
す
。
バ
イ
ト
に
応
募
し
て

特
定
の
ア
プ
リ
の
イ
ン
ス
ト
ー
ル

を
求
め
ら
れ
た
ら
特
に
注
意
が
必

要
で
す
。
ま
た
、
先
輩
や
友
達
か

ら
誘
わ
れ
、
断
わ
り
き
れ
ず
に
参

加
し
て
し
ま
う
ケ
ー
ス
も
あ
る
そ

う
で
す
。「
犯
罪
グ
ル
ー
プ
は
、

受
け
子
や
出
し
子
、
見
張
り
な
ど

捕
ま
り
や
す
い
役
割
に
少
年
た
ち

を
使
い
ま
す
。
い
わ
ば
使
い
捨
て

要
員
で
す
」
と
野
口
さ
ん
。
仕
事

内
容
を
知
ら
さ
れ
な
い
ま
ま
現
場

に
行
き
、
犯
罪
に
加
担
さ
せ
ら
れ

る
こ
と
も
少
な
く
あ
り
ま
せ
ん
。

「
知
ら
な
か
っ
た
」
で
は
済
ま
さ

れ
ず
、
未
成
年
で
も
犯
罪
者
に
な

っ
て
し
ま
い
ま
す
。

　

も
し
闇
バ
イ
ト
に
誘
わ
れ
そ
う

に
な
っ
た
場
合
は
、
す
ぐ
に
警
察

に
相
談
し
ま
し
ょ
う
。
仮
に
犯
罪

に
加
担
し
た
後
で
も
、
警
察
に
通

報
し
、
そ
れ
以
上
罪
を
重
ね
な
い

こ
と
が
大
切
で
す
。
野
口
さ
ん
は

「
犯
罪
グ
ル
ー
プ
か
ら
脅
さ
れ
て

い
た
と
し
て
も
、
警
察
が
必
ず
保

護
し
ま
す
」
と
呼
び
か
け
て
い
ま

す
。

AI

スマホの約束6カ条加害者に問われる可能性のある
罪名の例

・スマホに児童ポルノの画像を保存する
 ＝所持罪など
・児童ポルノ（自画撮り）の画像を送らせる
 ＝製造罪など
・児童ポルノの画像を他人に送信する
 ＝提供罪、陳列罪など
・ディープフェイク画像生成、拡散
 ＝名誉毀損罪など
・誹謗中傷、いじめ
 ＝名誉毀損罪、侮辱罪など

会わないで（知らない人と）

撮らないで（自分の裸を）

画像を送らないで

個人情報を載せないで

悪口を書き込まないで

いじめないで（ネットを使って）

あ

と

が

こ

わ

い

性的ディープフェイクのしくみ

大量のデータを学習

偽物かどうかの
判断が難しい

生成AI

裸など性的な偽画像SNSに投稿された画像や
卒業アルバムの写真など

生成AIに指示

生成

　

ス
マ
ー
ト
フ
ォ
ン
（
ス
マ
ホ
）
や
タ

ブ
レ
ッ
ト
端
末
が
広
く
使
わ
れ
る
よ
う

に
な
り
、
イ
ン
タ
ー
ネ
ッ
ト
や
Ｓ
Ｎ
Ｓ

を
き
っ
か
け
に
し
た
ト
ラ
ブ
ル
や
犯

罪
、
事
件
が
社
会
問
題
と
な
っ
て
い
ま

す
。
子
ど
も
た
ち
が
そ
う
し
た
被
害
に

遭
わ
な
い
た
め
に
は
ど
う
し
た
ら
良
い

の
か
、
熊
本
県
警
察
本
部
生
活
安
全
企

画
課
の
野
口
健
さ
ん
に
聞
き
ま
し
た
。

　

Ｓ
Ｎ
Ｓ
が
き
っ
か
け
で
起
き
る
犯
罪

の
中
で
も
未
成
年
が
被
害
に
遭
い
や
す

い
の
が
、
性
的
な
被
害
で
す
。
例
え

ば
、
下
着
姿
や
裸
の
画
像
を
送
信
さ
せ

ら
れ
る
「
自
画
撮
り
」
や
、
み
だ
ら
な

行
為
を
さ
せ
ら
れ
る
児
童
買
春
な
ど
が

あ
り
ま
す
。
中
で
も
問
題
に
な
っ
て
い

る
の
が
「
児
童
ポ
ル
ノ
」
で
す
。
児
童

ポ
ル
ノ
と
は
、
１８
歳
未
満
の
人
の
性
的

な
行
為
や
部
位
な
ど
が
写
っ
た
写
真
、

動
画
の
こ
と
。
性
的
写
真
を
要
求
す
る

人
は
、
Ｓ
Ｎ
Ｓ
や
オ
ン
ラ
イ
ン
ゲ
ー
ム

を
通
じ
て
言
葉
巧
み
に
親
近
感
を
抱
か

せ
た
り
、
同
い
年
や
同
性
に
な
り
す
ま

し
た
り
し
て
関
係
を
築
こ
う
と
し
ま

す
。
そ
し
て
個
人
情
報
を
基
に
脅
し
た

り
、
だ
ま
し
た
り
し
て
、
性
的
写
真
を

送
ら
せ
る
ほ
か
、
会
う
よ
う
に
誘
い
出

し
て
性
行
為
を
強
要
す
る
こ
と
も
。
ま

た
、
交
際
相
手
か
ら
求
め
ら
れ
て
送
っ

て
し
ま
う
事
例
も
あ
り
ま
す
。
野
口
さ

ん
は
「
写
真
を
イ
ン
タ
ー
ネ
ッ
ト
上
に

載
せ
な
い
、
送
ら
な
い
、
会
わ
な
い
こ

と
が
大
切
で
す
」
と
警
鐘
を
鳴
ら
し
ま

す
。

　

最
近
は
、「
性
的
デ
ィ
ー
プ
フ
ェ
イ

ク
」
と
呼
ば
れ
る
新
し
い
被
害
が
増
え

て
い
ま
す
。
性
的
デ
ィ
ー
プ
フ
ェ
イ
ク

と
は
、
生
成
Ａ
Ｉ
や
画
像
加
工
ア
プ
リ

を
悪
用
し
て
実
在
す
る
人
物
の
画
像
を

加
工
し
、
性
的
な
画
像
や
動
画
を
人
工

的
に
作
る
こ
と
で
す
。
Ｓ
Ｎ
Ｓ
に
不
用

意
に
自
分
の
顔
写
真
や
動
画
を
投
稿
す

る
と
、
悪
用
さ
れ
る
恐
れ
が
あ
り
ま

す
。
写
真
や
動
画
が
一
度
、
イ
ン
タ
ー

ネ
ッ
ト
に
流
出
す
る
と
、
全
て
を
削
除

す
る
こ
と
は
非
常
に
困
難
で
す
。
な

お
、
被
害
は
女
子
だ
け
で
な
く
、
男
子

に
も
起
こ
り
ま
す
。

　

も
し
、
自
画
撮
り
被
害
や
デ
ィ
ー
プ

フ
ェ
イ
ク
被
害
に
遭
い
そ
う
に
な
っ
た

り
、
実
際
に
遭
っ
た
り
し
た
場
合
は
、

①
画
面
の
ス
ク
リ
ー
ン
シ
ョ
ッ
ト
な
ど

を
保
存
し
て
証
拠
を
残
す
②
Ｓ
Ｎ
Ｓ
の

運
営
会
社
に
削
除
を
依
頼
す
る
③
相
手

を
ブ
ロ
ッ
ク
す
る
④
保
護
者
や
学
校
、

警
察
に
相
談
す
る
―
な
ど
速
や
か
に
対

処
す
る
こ
と
が
必
要
で
す
。
自
分
だ
け

で
解
決
し
よ
う
と
せ
ず
、
必
ず
大
人
に

相
談
し
ま
し
ょ
う
。

　

一
方
で
、
未
成
年
が
加
害
者
に
な
る

場
合
も
あ
り
ま
す
。
警
察
庁
に
よ
る

と
、
２
０
２
５
年
１
〜
９
月
の
１８
歳
未

満
の
性
的
デ
ィ
ー
プ
フ
ェ
イ
ク
に
関
す

る
相
談
の
う
ち
、
加
害
者
の
約
半
数
は

被
害
者
の
同
級
生
ら
同
じ
学
校
に
通
う

生
徒
で
し
た
。
相
手
の
許
可
な
く
画
像

を
性
的
に
加
工
し
て
、
Ｓ
Ｎ
Ｓ
に
投
稿

し
た
り
、
他
人
と
共
有
し
た
り
す
る
行

為
は
人
権
侵
害
に
当
た
り
、
名
誉
毀
損

な
ど
の
罪
に
問
わ
れ
る
可
能
性
が
あ
り

ま
す
。
悪
ふ
ざ
け
の
つ
も
り
で
安
易
に

取
っ
た
行
動
が
、
取
り
返
し
の
つ
か
な

い
結
果
に
つ
な
が
り
か
ね
な
い
の
で
、

絶
対
に
し
な
い
よ
う
に
し
ま
し
ょ
う
。

　

子
ど
も
た
ち
が
Ｓ
Ｎ
Ｓ
や
オ
ン
ラ
イ

ン
ゲ
ー
ム
を
利
用
す
る
中
で
、
身
近
に

起
こ
り
や
す
い
ト
ラ
ブ
ル
と
し
て
挙
げ

ら
れ
る
の
が
、
仲
間
外
れ
や
誹
謗
中

傷
、
詐
欺
な
ど
で
す
。

　

Ｓ
Ｎ
Ｓ
グ
ル
ー
プ
や
オ
ン
ラ
イ
ン
ゲ

ー
ム
は
友
人
関
係
が
広
が
る
半
面
、
気

軽
な
投
稿
が
相
手
を
傷
付
け
た
り
、
ち

ょ
っ
と
し
た
き
っ
か
け
か
ら
い
じ
め
に

発
展
し
た
り
し
ま
す
。
学
校
や
友
達
内

で
の
関
係
性
に
影
響
し
て
し
ま
う
恐
れ

も
あ
り
、
利
用
ル
ー
ル
や
マ
ナ
ー
を
守

る
こ
と
が
求
め
ら
れ
ま
す
。
書
き
込
み

の
内
容
に
よ
っ
て
は
、
名
誉
毀
損
な
ど

の
罪
に
問
わ
れ
る
こ
と
も
あ
り
ま
す
。

　

未
成
年
を
狙
っ
た
ネ
ッ
ト
犯
罪
も
数

多
く
発
生
。
手
口
は
、
①
ゲ
ー
ム
の
高

価
な
ア
イ
テ
ム
を
売
る
と
偽
っ
て
お
金

を
振
り
込
ま
せ
る
②
ネ
ッ
ト
で
注
文
を

受
け
た
商
品
を
送
ら
な
い
③
会
社
や
店

の
ふ
り
を
し
て
偽
サ
イ
ト
に
誘
導
し
、

ク
レ
ジ
ッ
ト
カ
ー
ド
の
情
報
を
盗
む
─

な
ど
さ
ま
ざ
ま
。「
個
人
情
報
は
決
し

て
教
え
な
い
こ
と
。
見
え
な
い
相
手
を

信
用
し
て
は
い
け
ま
せ
ん
」
と
野
口
さ

ん
。
も
し
被
害
に
遭
っ
た
場
合
は
、
画

面
の
保
存
な
ど
で
証
拠
を
残
し
、
相
手

を
ブ
ロ
ッ
ク
し
た
り
削
除
申
請
を
行
っ

た
り
し
た
上
で
、
す
ぐ
に
保
護
者
や
警

察
に
相
談
し
ま
し
ょ
う
。

　

夏
休
み
は
ス
マ
ホ
や
タ
ブ
レ
ッ
ト
に

触
れ
る
時
間
が
増
え
が
ち
で
す
。
家
庭

で
は
、
子
ど
も
の
端
末
に
フ
ィ
ル
タ
リ

ン
グ
を
設
定
す
る
と
と
も
に
、
利
用
ル

ー
ル
を
決
め
て
お
き
ま
し
ょ
う
。

【
相
談
窓
口
】
肥
後
っ
子
サ
ポ
ー
ト
セ

ン
タ
ー

０
１
２
０
・
０‌

２
・
４
９
７
６

（
平
日
８
時
３０
分
〜
１７
時
１５
分
）

「闇バイト」甘い言葉には落とし穴大学生　サイバーパトロールで犯罪防止へ


